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QUESTION NO: 1
Welches der folgenden BCP-Teams bietet den anderen Teams administrative Unterstützung
und dient als Nachrichtenzentrale für die Website zur Benutzerwiederherstellung?
A. Sicherheitsteam
B. Datenvorbereitungs- und Aufzeichnungsteam
C. Administratives Support-Team
D. Notfalleinsatzteam
Answer: C

QUESTION NO: 2
Sie arbeiten als Sicherheitsmanager für SoftTech Inc. Sie führen eine
Sicherheitsbewusstseinskampagne für Ihre Mitarbeiter durch. Einer der Mitarbeiter Ihrer
Organisation fragt Sie nach dem Zweck des Sicherheitsbewusstseins-, Schulungs- und
Schulungsprogramms. Was wird Ihre Antwort sein?
A. Es verbessert die Möglichkeiten für den beruflichen Aufstieg des IT-Personals.
B. Es verbessert die Sicherheit der Lieferantenbeziehungen.
C. Es verbessert die Leistung des Intranets eines Unternehmens.
D. Es stärkt das Bewusstsein für die Notwendigkeit, Systemressourcen zu schützen
Answer: D

QUESTION NO: 3
Wie können Sie die jährliche Verlusterwartung (ALE) berechnen, die aufgrund einer
Bedrohung auftreten kann?
A. Single Loss Expectancy (SLE)/Exposure Factor (EF)
B. Vermögenswert x Risikofaktor (EF)
C. Expositionsfaktor (EF)/Einzelschadenserwartung (SLE)
D. Einzelschadenserwartung (SLE) x Annualisierte Eintrittsrate (ARO)
Answer: D

QUESTION NO: 4
Welche der folgenden Methoden zur Identifizierung geeigneter BIA-Interviewpartner umfasst
die Untersuchung des Organigramms des Unternehmens, um die Funktionspositionen zu
verstehen?
A. Überprüfungen von Organigrammen
B. Interviews mit der Geschäftsführung
C. Überlagernde Systemtechnik
D. Organisatorische Prozessmodelle
Answer: A

QUESTION NO: 5
Welche der folgenden Methoden kann hilfreich sein, um die Bedrohung durch Social
Engineering zu beseitigen? Jede richtige Antwort stellt eine vollständige Lösung dar. Wählen
Sie drei aus.
A. Passwortrichtlinien
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B. Schwachstellenbewertungen
C. Datenverschlüsselung
D. Datenklassifizierung
Answer: A,B,D

QUESTION NO: 6
Welche der folgenden Angriffe können durch eine angemessene Schulung der Mitarbeiter in
einer Organisation abgemildert werden?
A. Social Engineering
B. Schlumpf
C. Denial-of-Service
D. Mann in der Mitte
Answer: A

QUESTION NO: 7
Sie sind der Projektmanager des HJK-Projekts für Ihre Organisation. Sie und das
Projektteam haben Risikoreaktionen für viele Risikoereignisse im Projekt erstellt. Wo sollten
Sie die vorgeschlagenen Reaktionen und den aktuellen Status aller identifizierten Risiken
dokumentieren?
A. Risikomanagementplan
B. Dokumentation der gewonnenen Erkenntnisse
C. Risikoregister
D. Stakeholder-Management-Strategie
Answer: C

QUESTION NO: 8
Welches der folgenden Tarifsysteme des Orange-Buches unterliegt keinen
Sicherheitskontrollen?
A. D-bewertet
B. C-bewertet
C. E-bewertet
D. A-bewertet
Answer: A

QUESTION NO: 9
Die NIST-Sonderpublikation 800-50 ist ein Sicherheitsbewusstseinsprogramm. Es richtet sich
an Personen, die derzeit im Bereich der Informationstechnologie arbeiten und Informationen
zu Sicherheitsrichtlinien benötigen. Welche der folgenden Schritte gehören zu den
entscheidenden Schritten? Jede richtige Antwort stellt eine vollständige Lösung dar. Wähle
zwei.
A. Sensibilisierung und Wirksamkeit des Schulungsmaterials
B. Entwicklung von Sensibilisierungs- und Schulungsmaterialien
C. Implementierung von Sensibilisierungs- und Schulungsmaterialien
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D. Design von Sensibilisierungs- und Schulungsprogrammen
Answer: B,D

QUESTION NO: 10
Sie arbeiten als Webadministrator für Perfect World Inc. Das Unternehmen plant, eine E-
Commerce-Website zu hosten. Sie müssen dafür einen Sicherheitsplan entwerfen. Client-
Computer mit unterschiedlichen Betriebssystemen greifen auf den Webserver zu. Wie
konfigurieren Sie den Webserver so, dass er sicher ist und nur authentifizierte Benutzer
darauf zugreifen können? Jede richtige Antwort stellt einen Teil der Lösung dar. Wähle zwei.
A. Verschlüsselte Authentifizierung verwenden.
B. Verwenden Sie das SSL-Protokoll.
C. Verwenden Sie das EAP-Protokoll.
D. Standardauthentifizierung verwenden.
Answer: A,B

QUESTION NO: 11
Welche der folgenden Messungen des Sicherheitszustands eines Unternehmens ist der
Prozess, mit dem eine Organisation die Parameter festlegt, innerhalb derer Programme,
Investitionen und Akquisitionen die gewünschten Ergebnisse erzielen?
A. Informationsaustausch
B. Ethik
C. Leistungsmessung
D. Risikomanagement
Answer: C

QUESTION NO: 12
Füllen Sie die Lücke mit einem passenden Satz aus.________ Modelle befassen sich mit
Spezifikationen, Anforderungen sowie Design-, Verifizierungs- und Validierungs- un
d Wartungsaktivitäten.
Answer:
Lebenszyklus

QUESTION NO: 13
Sie arbeiten als Netzwerkadministrator für ABC Inc. Das Unternehmen nutzt ein sicheres
drahtloses Netzwerk. John beschwert sich bei Ihnen, dass sein Computer nicht richtig
funktioniert. Welche Art von Sicherheitsaudit müssen Sie durchführen, um das Problem zu
beheben?
A. Betriebsprüfung
B. Abhängige Prüfung
C. Nicht operatives Audit
D. Unabhängige Prüfung
Answer: D

QUESTION NO: 14
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Welche der folgenden sind Beispiele für administrative Kontrollen, die alle Mitarbeiterebenen
innerhalb einer Organisation einbeziehen und bestimmen, welche Benutzer Zugriff auf
welche Ressourcen und Informationen haben? Jede richtige Antwort stellt eine vollständige
Lösung dar. Wählen Sie drei aus.
A. Mitarbeiterregistrierung und Buchhaltung
B. Katastrophenvorsorge und Wiederherstellungspläne
C. Netzwerkauthentifizierung
D. Schulung und Sensibilisierung
E. Verschlüsselung
Answer: A,B,D

QUESTION NO: 15
Rachael ist Projektmanagerin für ein großes Projekt in ihrer Organisation. Es wurde ein
neuer Änderungsantrag vorgeschlagen, der mehrere Bereiche des Projekts betreffen wird.
Ein Bereich der Auswirkungen von Projektänderungen betrifft Arbeiten, die ein Anbieter
bereits abgeschlossen hat. Der Anbieter weigert sich, die Änderungen vorzunehmen, da er
die ihm übertragenen Projektarbeiten bereits abgeschlossen hat. Was kann Rachael in
diesem Fall tun?
A. Drohen Sie, den Verkäufer zu verklagen, wenn er die Arbeiten nicht abschließt.
B. Entlassung des Verkäufers wegen Nichterfüllung der vertraglichen Verpflichtung.
C. Halten Sie die Zahlungen des Lieferanten für die von ihm abgeschlossene Arbeit ein.
D. Anweisungen finden Sie in der Vertragsvereinbarung.
Answer: D

QUESTION NO: 16
Welche der folgenden Arten von Beweisen gilt als der beste Beweis?
A. Eine Kopie des Originaldokuments
B. Informationen, die durch die Sinne des Zeugen gesammelt wurden
C. Das Originaldokument
D. Ein computergenerierter Datensatz
Answer: C

QUESTION NO: 17
Bei welcher der folgenden Vereinbarungen handelt es sich um eine verbindliche
Vereinbarung zwischen zwei oder mehreren Personen, die gesetzlich durchsetzbar ist?
A. Auslagern
B. Vorschlag
C. Vertrag
D. Service Level Agreement
Answer: C

QUESTION NO: 18
Sie arbeiten als Projektmanager für SoftTech Inc. Es wird erwartet, dass in Ihrem Projekt
eine Bedrohung mit einem Dollarwert von 150.000 US-Dollar auftritt und die Häufigkeit des
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Auftretens einer Bedrohung pro Jahr beträgt 0,001. Wie hoch wird die jährliche
Verlusterwartung in Ihrem Projekt sein?
A. 180,25 $
B. 150 $
C. 100 $
D. 120 $
Answer: B

QUESTION NO: 19
Sie arbeiten als Projektmanager in Ihrer Organisation. Sie nähern sich der Endphase der
Projektdurchführung und blicken auf die letzten Aktivitäten zur Risikoüberwachung und -
kontrolle. Welches der folgenden Ergebnisse ist für Ihre Projektarchive ein Ergebnis der
Risikoüberwachung und -kontrolle?
A. Quantitative Risikoanalyse
B. Qualitative Risikoanalyse
C. Angeforderte Änderungen
D. Risikoaudits
Answer: C

QUESTION NO: 20
Welche der folgenden Bestimmungen darf ein Vertrag nicht enthalten?
A. Vergabe der Arbeit an Subunternehmer
B. Strafen und Bußgelder für die Offenlegung geistiger Rechte
C. Eine Frist für die Fertigstellung der Arbeit
D. Illegale Aktivitäten
Answer: D

QUESTION NO: 21
Welche der folgenden Standorte ähneln den Hot-Site-Einrichtungen, mit der Ausnahme, dass
es sich um vollständig dedizierte, selbst entwickelte Wiederherstellungseinrichtungen
handelt?
A. Kalte Standorte
B. Orangefarbene Websites
C. Warme Seiten
D. Doppelte Verarbeitungseinrichtungen
Answer: D

QUESTION NO: 22
Welche der folgenden Protokolle werden verwendet, um eine sichere Kommunikation
zwischen einem Client und einem Server über das Internet bereitzustellen? Jede richtige
Antwort stellt einen Teil der Lösung dar. Wähle zwei.
A. TLS
B. HTTP
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C. SNMP
D. SSL
Answer: A,D
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